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Management Summary

Die ICT-Strategie der Stadt Brugg fir den Zeitraum 2020 - 2024 ist nach folgender
Struktur aufgebaut:

ICT-Strategie

Auftrag und Positionierung der ICT

Handlungsfelder
(wo handeln)

Strategische Ziele
(was erreichen)

Strategische Massnahmen
(wie umsetzen)

Roadmap
(wann umsetzen)

Grundsatze
(Leitlinien)

ICT-Organisation und Prozesse

Ausgehend von einer ICT-Analyse [2] und den Leitsdtzen des Stadtrates [1] wurden Auf-
trag, Handlungsfelder und strategische Ziele mit Bezug zur ICT festgelegt.

Zur Umsetzung der Ziele werden strategische Massnahmen vorgeschlagen und in einer
Roadmap dargestelit.

Die strategischen Massnahmen sind erforderlich, um
e die «Digitalisierung» in der Verwaltung voranzutreiben,
e die ICT-Infrastruktur bedarfsgerecht zu erneuern und
e die Informationssicherheit zu verbessern.

Die Grundsatze setzen Rahmenbedingungen und geben Leitlinien zur einfacheren Ent-
scheidungsfindung bei der Weiterentwicklung der ICT-Landschaft vor.

Das Dokument dient dem Stadtrat als Planungsinstrument fiir die nachsten Jahre.

Genehmigung

Diese ICT-Strategie wurde vom Stadtrat am 20. November 2019 verabschiedet.
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1 Einleitung

1.1 Ausgangslage

Die Informatik-Organisation der Stadt Brugg verantwortet die ICT der Stadtverwaltung
mit ca. 150 ICT-Arbeitsplatzen. Das Team aus zwei Personen unter der Leitung des Lei-
ters Projekte & Controlling betreut ICT-Infrastruktur und Applikationen, begleitet ICT-
Projekte und stellt den Support sicher.

Flr verschiedene ICT-Leistungen bestehen Partnerschaften mit entsprechenden Dienst-
leistern und Lieferanten.

Die bisher gelebte, ungeschriebene ICT-Strategie, welche die Rahmenbedingungen fiir
die Erbringung der ICT-Leistungen vorgibt, soll dokumentiert, erganzt und an die Bedirf-
nisse und neuen Gegebenheiten der Stadt Brugg angepasst werden. Der Leiter Projekte &
Controlling hat vom Stadtrat den Auftrag erhalten, dieses Projekt einzuleiten und zu be-
gleiten.

1.2 Ziele und Nutzen der ICT-Strategie

Folgende Projektziele werden verfolgt:

e FUr die Verwaltung der Stadt Brugg wird eine massgeschneiderte ICT-Strategie fir
den Zeitraum 2020 bis 2024 erarbeitet.

e Als Basis dienen die Legislaturziele des Stadtrates, Handlungsbedarf von Verwaltung
und ICT sowie Ergebnisse aus einer vorgdangig durchgefiihrten ICT-Analyse.

e Die ICT-Strategie soll durch den Stadtrat genehmigt werden.

Eine dokumentierte ICT-Strategie bringt flir die Stadt Brugg folgenden Nutzen:

e Die Ausrichtung der ICT-Belange auf die Legislaturziele und Vorhaben kann sicherge-
stellt werden.
e Die «Digitalisierung» in der 6ffentlichen Verwaltung kann vorangetrieben werden.
e Aus der Strategie lassen sich Massnahmen und eine ICT-Roadmap ableiten, welche
Planungssicherheit bieten und als Grundlage flur die Finanzplanung dienen.
Die ICT-Infrastruktur kann zielgerichtet erneuert werden.
Die Strategie gibt Leitlinien vor, an denen sich neue ICT-Projekte orientieren sollen.
e ICT-Prozesse und Aufgaben werden klarer definiert.

1.3 Vorgehen

Vorgangig zur Erarbeitung einer ICT-Strategie wurde eine ICT-Analyse [2] durchgefihrt.
Nach einer grindlichen Erhebung der Ist-Situation mittels Studium von Dokumenten und
in Interviews mit einer reprasentativen Auswahl von Anwendern wurden in einem Work-

shop gemeinsam mit Vertreter/innen von Stadtrat und ICT die Starken/Schwachen und
potenzieller Handlungsbedarf flir die weitere Strategieerarbeitung ermittelt.

Die Erarbeitung der ICT-Strategie erfolgte im definierten Kernteam. Die Erkenntnisse aus
der ICT-Analyse flossen ein.

Die Ermittlung der Kosten war nicht im Umfang der Strategieerarbeitung enthalten und
soll nachgelagert als Grundlage flr die Budgetierung durchgefihrt werden.



Stadt Brugg

Titel ICT-Strategie Stadt Brugg 2020 bis 2024
Seite 5/33
1.4 Projekt ,,Zentralisierte Vewaltung™

Die Stadt Brugg mdchte in naher Zukunft verschiedene Verwaltungseinheiten in einem
Gebaude zusammenfihren. Dieses Projekt mit dem Namen ,Zentralisierte Verwaltung"
wurde soweit moglich bei der Erstellung der ICT-Strategie mitbericksichtigt. Es sind je-
doch noch viele Fragen offen. Aus diesem Grund muss davon ausgegangen werden, dass
die ICT-Strategie Uberarbeitet werden muss, wenn die Umsetzung des Projektes ,Zentra-
lisierte Verwaltung" konkreter wird. Bis dahin wird die ICT-Organisation dieses Projekt
bei der Umsetzung der ICT-Massnahmen und —-Projekte beachten.

1.5 Kernteam

Im Kernteam haben folgende Personen aktiv mitgearbeitet:

Barbara Horlacher, Stadtammann

Leo Geissmann, Stadtrat

Daniel Rohrer, Leiter Projekte und Controlling (inkl. Leitung ICT)
Mathias Tschachtli, ICT-Architekt und -Systemspezialist

Hubert Kaufmann, Berater, Avectris AG

Clemens Chizzali-Bonfadin, Berater, Avectris AG

1.6 Zusammenfassung aus ICT-Analyse

Die Stadt Brugg hat fir die ICT-Unterstitzung ca. 150 Thin Client Arbeitsplétze, ca. 15
Notebooks und ca. 25 Drucker im Einsatz. Die daflir notwendigen Terminal-Server sind in
zwei Serverrdumen untergebracht und virtualisiert.

Die Infrastruktur wird durch die ICT-Organisation der Stadt Brugg betrieben. Es gibt zu-
satzlich Vereinbarungen mit verschiedenen Dienstleistern, welche ihre jeweiligen Anwen-
dungen auch direkt supporten. Bei Rechenzentrum-Raumen und Server/Storage stehen

Ersatzinvestitionen an.

Die Migration von Ruf GeSoft nach HISoft ist weitgehend abgeschlossen. Die wichtigsten
abteilungsiibergreifenden Anwendungen sind derzeit HISoft und Microsoft Office.

In der Verwaltung funktionieren viele Abldufe mittels «Papier». Digitalisierung und e-
Government sind noch schwach ausgepragt, was zu vielen «Papierschnittstellen» und Me-
dienbrichen fuhrt.

Fur die ICT zeichnet der Leiter Projekte & Controlling verantwortlich. Er ist die zentrale
Anlaufstelle sowohl flir strategische ICT-Fragen und Planung, seine beiden ICT-Mitarbei-
ter unterstitzen ihn dabei und wickeln alle operativen Tatigkeiten, das Monitoring und
den Support ab. Abgestimmte ICT-Prozesse und Grundsatze sind bisher nicht dokumen-
tiert.

Die Leistungen der ICT werden in der Verwaltung als sehr gut wahrgenommen. Die bei-
den Mitarbeiter stehen im Supportfall schnell fir die Anwender zur Verfligung und bieten
einen hervorragenden Support. Dies wird von den Kolleginnen und Kollegen sehr ge-
schatzt. Was die eingesetzten Anwendungen betrifft, ist die Zufriedenheit mehrheitlich
gross.

Die «Digitalisierung» oder «Digitale Transformation» in der 6ffentlichen Verwaltung wird
sowohl vom Kanton (bspw. SmartAargau Strategie) wie auch vom Bund (bspw. Aktions-
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plan Digitale Schweiz und E-Government Strategie Schweiz) mit verschiedenen Initiati-
ven und Projekten vorangetrieben. Die Stadtverwaltung Brugg wird kiinftig Daten ver-
mehrt elektronisch austauschen miussen. Es bieten sich Chancen, durch gemeinsame
Nutzung von ICT-Lésungen mit bspw. Kanton oder Gemeinden Synergien zu realisieren.
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Auftrag der ICT-Organisation der Stadt Brugg

Viele Aufgaben der 6ffentlichen Verwaltung sind unterstitzt durch Informatik. Eine pas-
sende und einwandfrei funktionierende Informatik ist zentral fir die Stadtverwaltung.

Der Auftrag der ICT-Organisation der Stadt Brugg (nachfolgend kurz ICT) wird wie folgt
definiert:

Al

A2

A3

A4

A5

Die ICT unterstiitzt den Stadtrat bei der Erreichung seiner iibergeordne-
ten strategischen Ziele.

Die ICT ermoglicht die Digitalisierung der Verwaltungsablaufe sowie die
Bereitstellung eines orts-und zeitunabhidngigen Dienstleistungs- und In-
formationsangebotes fiir die Bevdlkerung und fiir Unternehmen.

Die ICT betreibt eine auf die Bediirfnisse der Stadt Brugg zugeschnittene
Infrastruktur und stellt fiir die Verwaltung zeitgemadsse, aufgabenbezo-
gene Arbeitsplatze bereit.

Die ICT berdt die Abteilungen zur effizienten Nutzung der Informatik,
begleitet deren ICT-Projekte und schult die Mitarbeitenden bei der Ein-
filhrung von Infrastruktur sowie Kernapplikationen.

Die ICT stellt den ICT-Nutzern/-innen eine Supportorganisation zur Ver-
fiigung, die wahrend den ordentlichen Arbeitszeiten der Stadtverwal-
tung eine hohe Verfiigbarkeit sowie Betriebssicherheit der Systeme und
Applikationen sicherstelit.
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3 Strategische Ziele

3.1 Handlungsfelder

Die strategischen Ziele und Massnahmen sind nach 7 Handlungsfeldern gegliedert. Die
Handlungsfelder zeigen auf, wo die Ziele und Massnahmen primar wirken.

Handlungsfeld Adressat
I N
Dienstleistungen N
fiir Bevolkerung und Unternehmen Bevdlkerung und
Unternehmen
\ Kommunikation )
N

Verwaltungsablaufe

ICT-Infrastruktur Stadtverwaltung

Mitarbeitende

Vernetzung &
Zusammenarbeit

Dritte
ICT-Dienstleistungen fiir Dritte
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3.2 Strategische Ziele

Zu jedem Handlungsfeld wurden strategische Ziele definiert.
Die strategischen Ziele haben einen starken Bezug zur ICT. Die Umsetzung wird unter
aktiver Mitwirkung der ICT-Organisation teilweise aus den Verwaltungsabteilungen ge-

steuert.

Handlungsfeld

Dienstleistungen
flr Bevolkerung
und Unternehmen

Strategisches Ziel

Z1: Der Bevolkerung und den Unternehmen werden
Dienstleistungen der Stadt wo sinnvoll auch elektronisch
angeboten.

Kommunikation

Z2: Die Stadt Brugg nutzt fiir die interne und externe
Kommunikation digitale Kanale.

Verwaltungsablaufe

Z3: Verwaltungsablaufe werden zunehmend elektronisch
und medienbruchfrei abgewickelt.

Z4: Die ICT verfiigt iiber die Mittel zur Umsetzung der
Vorgaben des Stadtrates beziiglich Informationssicherheit
und Datenschutz.

ICT-Infrastruktur

Z5: Fiir den Betrieb der Ahwendungen wird eine wirt-
schaftliche, stabile und sichere ICT-Infrastruktur einge-
setzt.

Z6: Die technischen Voraussetzungen erlauben, dass Be-
horden und Mitarbeitende Teile ihrer Arbeit ortsunabhan-
gig elektronisch erledigen konnen.

Z7: Bei ICT-Storungen und Problemen ermdoglicht ein
etablierter Supportprozess ein rasches Weiterarbeiten.

Mitarbeitende

Z8: Die Mitarbeitenden kennen ihre Ahwendungen und
nutzen die ICT-Mittel wirtschaftlich.

Vernetzung &
Zusammenarbeit

29: Die ICT ist mit ICT-Organisationen von Gemeinden,
Kanton und stadtnahen Institutionen vernetzt.

ICT-Dienstleistun-
gen flr Dritte

Z10: Der bestehende Kunde «Verband SDLRB>» wird wei-
terhin betreut.
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4 Strategische Massnahmen

Zur Umsetzung der strategischen Ziele ist eine Vielzahl von Massnahmen erforderlich. Die
strategischen Massnahmen wurden in «Top Massnahmen» und «Weitere Massnahmen»
aufgeteilt.

e "Top Massnahmen" sind zwingend zur Umsetzung der ICT-Strategie. Sie haben
eine hohe strategische Bedeutung oder sind operativ entscheidend. «Top Mass-
nahmen» sind in der Roadmap graphisch dargestellt. Mit der ICT-Strategie sollen
diese Massnahmen bestatigt werden.

«Top Massnahmen» tragen ein |M_ in der Nummer und sind farblich hervorgeho-
ben.

e "Weitere Massnahmen" unterstitzen die strategischen Ziele. Sie haben einen ge-
ringeren Umfang oder kédnnen operativ umgesetzt werden. Je nach Verfligbarkeit
von Budget und Ressourcen ist eine weitere Priorisierung erforderlich. Mit der ICT-
Strategie sollen diese Massnahmen erst grundsatzlich bestatigt werden, wobei die
konkrete Umsetzung von Personalressourcen und Budget abhangt.

Der Massnahmenkatalog aus Top- und weiteren Massnahmen ist nachfolgend aufgefiihrt.
Die Gliederung erfolgt nach Handlungsfeld und unterstiitztem Ziel. Der interne Massnah-
menkatalog 2020 - 2024 [3] ist auch im Excel-Format verfligbar.
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4.1 Massnahmen «Dienstleistungen fiir Bevilkerung und Unternehmen»

Z1: Der Bevilkerung und den Unternehmen werden Dienstleistungen der Stadt
wo sinnvoll auch elektronisch angeboten.

Nr. Massnahmen Beschreibung
M Einfihrung elektronische  In Zukunft kann der Baubewilligungsprozess tber
1.1 Baubewilligung (eBau) die Plattform eBau Aargau von Antragstellenden

Uber die Gemeinde bis zur kantonalen Fachstelle
durchgehend elektronisch abgewickelt werden.
Das Ziel: eine benutzerfreundliche elektronische
Dienstleistung mdglichst ohne Medienbriiche, die
allen am Prozess Beteiligten einen Mehrwert

bringt.
M Einfihrung von Aus den Leitsatze Stadtrat; E-Invoicing, auch
1.2 e-Invoicing elektronische Rechnungsstellung genannt, ist der

elektronische Versand strukturierter Rechnungs-
daten von Lieferanten an Kaufer, die diese dann
automatisiert weiterverarbeiten kénnen. Die
Ubertragung der Rechnungsdaten erfolgt entwe-
der direkt zwischen Sender und Empfénger oder
Uber ein e-Invoicing-Netzwerk. An die Stelle ei-
nes langsamen und fehleranfélligen Ubertra-
gungs- und Verarbeitungsprozesses mittels Pa-
pierrechnungen tritt somit ein effizientes und
umweltfreundliches elektronisches Verfahren.
Neben Zeit und Papier sparen sowohl Sender als
auch Empfanger mit e-Invoicing vor allem Kos-

ten.
M Einfihrung von Das EinwohnerportalPLUS ist einerseits ein On-
1.3 e-Services via line-Portal, auf welchem die Einwohnerinnen und
EinwohnerportalPLUS Einwohner samtliche Verwaltungsleistungen be-

stellen und verwalten kénnen und andererseits
ist es eine Prozessmaschine, die die Verwal-
tungsleistungen automatisiert abwickeln und die
fir die bestellte Verwaltungsleistung bendtigten
Daten aus den unterschiedlichen Datenbanken
verkntpfen kann. Die Einwohnerinnen und Ein-
wohner kdnnen somit ihre Verwaltungsleistungen
zentral an einem Ort zu jeder Uhrzeit beziehen.
Das EinwohnerportalPLUS soll bis Ende 2021 ent-
wickelt und mit ersten Verwaltungsprozessen
einsatzfahig sein. Bis Ende 2023 sollen dann 80
Prozent samtlicher Verwaltungsleistungen Uber
das EinwohnerportalPLUS abgewickelt werden
kénnen.
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1.4 EinfiUhrung von weiteren, E-Services, welche nicht Gber die kantonale
stadteigenen e-Services Plattform EinwohnerportalPLUS angeboten wer-
via Homepage den kénnen, werden eigenstandig umgesetzt.
Mégliche Beispiele: Raumreservationssystem,
Bestellungen Material beim Werkdienst.
Ziele: Verbessertes Angebot flir die Bevdlkerung
und Unternehmen sowie die Vereinfachung von
Verwaltungsprozessen.
4.2 Massnahmen «Kommunikation»
Z2: Die Stadt Brugg nutzt fiir die interne und externe Kommunikation digitale
Kandle.

Nr. Massnahmen Beschreibung

M  Die Plattformen fiir die ex- Die Kommunikation mit der Bevdlkerung wird

2.1  terne Kommunikation verbessert, indem die Website der Stadt Brugg
werden aktualisiert und den heutigen Bedlirfnissen angepasst wird. Zu-
bei Bedarf ausgebaut. dem soll der Einsatz von sogenannten sozialen

Medien geprift werden. Ziel ist, dass die Bevol-
kerung besser Uber die politischen Entscheide,
Ziele und Massnahmen des Stadtrats, laufende
und geplante Projekte sowie die Tatigkeiten und
die Angebote der Verwaltung informiert ist.

2.2 Fir eine verbesserte in- Innerhalb der Verwaltung wird regelmassig der
terne Kommunikation wird Informationsfluss bemangelt. Dieser soll verbes-
eine Bedurfnisabklarung sert werden. Es wird abgeklart, wie und mit wel-
vorgenommen. chen Mitteln die Mitarbeitenden besser tber poli-

tische Entscheide, Projekte und personelle Be-
lange informiert werden kdnnen.

2.3 Die Telefonie wird moder- Die Stadt Brugg betreibt immer noch eine ana-

nisiert.

loge Telefonie welche via Voice-over-IP an
Swisscom angeschlossen aber weitgehend von
der ICT-Infrastruktur getrennt ist. Durch eine
Modernisierung auf heutige Standards, Einsatz
von Unified Communication und CTI (Computer
integrierte Telefonie), sollen Prozessvereinfa-
chungen und Kostenoptimierungen realisiert, Ein-
satz und Integration von mobilen Geraten ver-
bessert und die Kommunikation der Bevdlkerung
mit der Verwaltung und innerhalb der Verwaltung
vereinfacht werden.
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4.3 Massnahmen «Verwaltungsablaufe»

Z3: Verwaltungsabldufe werden zunehmend elektronisch und medienbruchfrei

abgewickelt.

Nr. Massnahmen

Beschreibung

M | Einflihrung einer elektro-
3.1 nischen Geschaftsverwal-
tung (GEVER)

aus den Leitsatze Stadtrat; Ziel der Einfihrung
einer elektronischen Geschaftsverwaltung ist,
dass alle geschiaftsrelevanten Informationen
elektronisch gefiihrt werden. GEVER erleichtert
die Geschaftstatigkeit und unterstlitzt den voll-
standigen Lebenszyklus von Dokumenten von ih-
rer Entstehung Uber die Nutzung, Speicherung,
Aussonderung bis zur Archivierung oder Vernich-
tung. GEVER bildet aber auch die Voraussetzung
flir durchgangige und automatisierte organisati-
ons- und systemibergreifende Geschaftsablaufe.
So sollen unter anderem auch die Stadtratsent-
scheide zuklinftig elektronisch vorbereitet und
abgewickelt werden.

M Die neue Gemeindesoft-

3.2 ware, HiSoft, bietet neue
Moglichkeiten, die genutzt
werden sollen

Die Buchungsbelege werden kiinftig gescannt
und innerhalb der Buchhaltungssoftware elektro-
nisch zur Verfligung gestellt. Somit kénnen Be-
lege direkt Uber die Buchhaltungssoftware aufge-
rufen werden.

M | Einfihrung Personalmana-
3.3 gementsystem

aus den Leitsatze Stadtrat; ist bereits in Umset-
zung; das Personalmanagementsystem verein-
facht die Abwicklung von standardisierten Pro-
zessen und ermoglicht Auswertungen und Ver-
gleiche aller Art im Personalbereich. In einem
ersten Schritt werden das Bewerbungsmanage-
ment und die Dossierfiihrung digitalisiert. Der
zentrale Personalstamm wird ebenfalls in dieser
Software gefiihrt. Das System ist spater bei Be-
darf weiter ausbaubar.
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Es werden sichere Wege
des elektronischen Daten-
austausches angeboten.

Der Mailverkehr der Stadtverwaltung erfolgt be-
reits verschlisselt. In Gremien, bei Projekten
aber auch in speziellen Einzelfallen ist ein Daten-
austausch Uber eine gemeinsame Plattform not-
wendig. Die Stadt Brugg verfugt seit Jahren Uber
eine eigene, gesicherte Filesharing-Mdglichkeit.
Diese Losung wurde vom Hersteller erweitert.
Die Nutzung dieser Erweiterung wird in der Ver-
waltung verankert, damit Daten immer sicher
ausgetauscht werden. Diese Massnahme unter-
stutzt Massnahmen zum Datenschutz.

3.5

Die Zusammenarbeit RE-
POL/KAPO im Bereich ICT
wird Uberprift und ver-
bessert

Die Regionalpolizei arbeitet im Grundsatz voll-
standig auf der Infrastruktur, die ihr durch die
ICT der Stadt Brugg zur Verfiigung gestellt wird.
Es gibt jedoch viele Schnittstellen mit der ICT der
Kantonspolizei. Uber die letzten Jahre hinweg
wurde die Integration dieser Schnittstellen in die
ICT der Kantonspolizei immer grésser. Man ist
jetzt an einen Punkt angelangt, an dem es zu
prifen gilt, ob die Regionalpolizei nicht besser
mit der Infrastruktur der Kantonspolizei arbeitet
und die ICT der Kantonspolizei zusammen mit
der ICT der Stadt Brugg die Schnittstellen zur
Stadtverwaltung sicherstellt.

Die gesamte Stadtverwal-
tung wird auf zu digitali-
sierende Schnittstellen
Uberprift und es wird die
Umsetzung von medien-
bruchfreien, durchgehend
digitalisierten Prozessen
initiiert.

Die Verwaltung einer Stadt ist ein heterogenes
Gebilde mit vielen Aufgabengebieten. Zwischen
den Abteilungen gibt es viele Datenschnittstellen.
Durch die Regionalisierung von verschiedenen
Aufgaben und die Digitalisierungsbestrebungen
von Bund und Kanton entstanden und entstehen
noch eine Vielzahl weiterer Schnittstellen. Ein
Teil dieser Schnittstellen ist immer noch physi-
scher Natur. Um Fehlerquellen zu vermindern,
Prozesse zu vereinfachen, Datenredundanzen zu
verhindern, sollen diese physischen Schnittstel-
len in den nachsten Jahren soweit mdéglich und
sinnvoll digitalisiert werden. Grundsatzlich ist das
Aufgabe der Abteilungen. Der ICT-Bereich unter-
stitzt die Abteilungen aktiv.




Stadt Brugg

Titel ICT-Strategie Stadt Brugg 2020 bis 2024

Seite 1 5/33

3.7 Es wird ein verwaltungsin-
ternes Soundingboard fir
den ICT-Bereich geschaf-
fen.

Die Nutzung der ICT-Mittel soll verbessert wer-
den. Dazu wird ein Soundingboard innerhalb der
Verwaltung geschaffen, damit der ICT-Bereich ei-
nerseits die Bedurfnisse der Nutzer/-innen besser
kennt, somit die Weiterentwicklung der ICT-Inf-
rastruktur breiter abgestitzt geplant werden
kann, und andererseits eine bessere Nutzung der
bestehenden ICT-Infrastruktur sicher gestellt
wird.
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Z4: Die ICT verfiigt iiber die Mittel zur Umsetzung der Vorgaben des Stadtrates
beziiglich Informationssicherheit und Datenschutz.

Nr. Massnahmen Beschreibung

M Fir den ICT-Bereich wird Die Risiken im ICT-Bereich werden bei der Erar-

4.1 das Interne Kontrollsys- beitung des Internen Kontrollsystems (IKS) iden-
tem (IKS) umgesetzt. tifiziert und bewertet. Es werden wo nétig Mass-
nahmen ergriffen, damit diese Risiken minimiert
werden.

M | Das ICT-Reglement wird Das ICT-Reglement regelt die Nutzung der ICT-

4.2 aktualisiert. Mittel durch die Mitarbeitenden. Das bestehende
Reglement muss an die heutige Nutzung der ak-
tuellen ICT-Infrastruktur und -Instrumente ange-
passt werden. Die Mitarbeitenden werden an-
schliessend instruiert. Damit werden Massnah-
men zur Risikominimierung und zum Daten-
schutz unterstuitzt.

M  Ein Vulnerability Manage- Mit dem Vulnerability Management werden

4.3 ment wird eingeflihrt. Schwachstellen in Systemen und Applikationen
erkannt und kénnen mit geeigneten Massnahmen
geschlossen oder die damit verbundenen Risiken
minimiert werden. Somit wird die Stadtverwal-
tung gegen Angriffe von aussen geschutzt und
geschaftskritische Sicherheitsvorfalle werden mi-

nimiert.
M | Ein Identity and Access Die Verwaltung und Pflege von Benutzerkonten
4.4 Management wird einge- und Ressourcen im Netzwerk, einschliesslich der
flhrt. Berechtigungsverwaltung flir Benutzer auf Appli-

kationen und Systeme muss verbessert werden.
Diese Massnahme hat auch zum Ziel eine bes-
sere Integration zwischen Personalmanagement
und ICT sicherzustellen, damit der Ein- und Aus-
trittsprozess durchgangig einheitlich und einfach
durchgefihrt werden kann.

M  Ein Eventlog Management Heutige ICT-Infrastrukturen stellen eine grosse
4.5 System wird beschafft und Menge an Kontrolldaten zur Verfligung. Diese
implementiert. Daten kénnen nicht mehr einfach und vor allem
nicht gentigend schnell von Mitarbeitenden aus-
gewertet werden. Die Kontrolle Uber den Status
aller Systeme und vor allem ein rasches Auffin-
den von Unregelmadssigkeiten und sicherheitsre-
levanten Vorgangen muss automatisiert werden.
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Die Mitarbeitenden erhal-
ten eine Applikation zur
Bewirtschaftung der Pass-
worter.

Viele Mitarbeitende missen heutzutage eine
grosse Anzahl von Passwoértern nutzen. Sie sollen
mittels einer Software befahigt werden, die not-
wendigen Sicherheitsstandards bei Passwdrtern
einzuhalten.

4.7

Es wird ein Sicherheitsau-
dit durchgeflhrt.

In den nachsten zwei Jahren muss die ICT-Infra-
struktur im Backend-Bereich grdsstenteils erneu-
ert werden. Parallel wird das IKS im Informatik-
bereich umgesetzt und das ICT-Reglement wird
an die heutigen Verhaltnisse angepasst. Nach-
dem all diese Massnahmen umgesetzt wurden,
soll mittels eines Sicherheitsaudits die Qualitat
und Wirkung dieser Massnahmen Uberprift wer-
den.

4.8

Die Public-Key-Infrastruk-
tur (PKI) wird verbessert.

Die heutige interne PKI-Infrastruktur (Ausstel-
lung von Sicherheitszertifikaten) weist Schwa-
chen auf und entspricht nicht mehr den Best-
Practice-Ansatzen. Sie muss erneuert und aktuel-
len Anforderungen angepasst werden, damit
heutige Sicherheitsstandards eingehalten wer-
den. Zudem soll geprift werden, ob Digitale Sig-
naturen und Mail-Signierung eingefihrt werden
sollen.

4.9

Der Stadtrat wird bei der
Definition von Datenklas-
sen und deren Schutzwir-
digkeit unterstitzt.

Damit im ICT-Bereich Massnahmen zum Daten-
schutz zielgerichtet umgesetzt werden kénnen,
bendtigt die Stadt Brugg Regelungen zur Schutz-
wirdigkeit von verschiedenen Daten (Einfihrung
von Datenklassen). Da es sich dabei nicht nur
um elektronische Daten handelt, muss eine ge-
nerelle Regelung zum Umgang mit Daten erar-
beitet werden. Der ICT-Bereich unterstlitzt den
Stadtrat bei der Erarbeitung eines entsprechen-
den Regelwerks.
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Massnahmen «ICT-Infrastruktur»

chere ICT-Infrastruktur eingesetzt.

Nr.

Massnahmen

Beschreibung

M
5.1

Die beiden Rechenzentren
werden modernisiert oder
teilweise ausgelagert.

Die Stadt Brugg verfligt Giber zwei Raume, in de-
nen die ICT-Infrastruktur untergebracht ist. Der
Raum in der Alten Post erflillt bereits seit mehre-
ren Jahren die Sicherheitsanforderungen nicht
mehr und er ist unterdessen zu klein fir eine
weitere Nutzung. Auch das darin genutzte Rack
ist zu klein. Der Raum in der Unteren Hofstatt
muss an heutige Sicherheitsanforderungen ange-
passt werden. Der Raum ist genlgend gross, je-
doch genligt auch hier das Rack den Kapazitats-
anforderungen nicht mehr. Es wird die Auslage-
rung eines RZs gepriift. Das RZ in der Unteren
Hofstatt soll ertiichtigt werden.

Die Backend-Infrastruktur
wird erneuert (Server und
Storage Lifecycle).

Sowohl beim Server- wie auch beim Speichersys-
tem sind Gerdte aufgrund des Alters auszutau-
schen Sie stossen auch an die Kapazitatsgren-
zen. Sie werden von den Herstellern nicht mehr
gewartet bzw. es kénnen keine Garantien mehr
abgeschlossen werden. Damit diese Infrastruktur
erneuert werden kann, mussen die RZ ertlichtig
werden.

Das Core-Netzwerk wird
erneuert und zukunftswei-
sen ausgebaut.

Die Netzwerkinfrastruktur erflllt nicht mehr die
Anforderungen an Performance und Erweiterbar-
keit. Sie stdsst an ihre Grenzen. Zudem lauft die
Wartung der Komponenten aus, die teilweise er-
setzt werden missen. Mit dieser Massnahme und
der Massnahme 5.1 wird die Leistung der RZ-
Verbindung erhéht, um den héheren Geschwin-
digkeitsanforderungen gerecht zu werden.

Die Netzwerk-Infrastruk-
tur wird Uberarbeitet und
in verschiedene Zonen un-
terteilt.

Heute befinden sich alle Server, Clients und Prin-
ter im gleichen Netz und sind nicht voneinander
getrennt. Dies birgt ein grosses Risiko bei Angrif-
fen und von Ausfallen durch Schadcode. Somit
muss das Netzwerk in verschiedene Zonen auf-
geteilt werden, um die Sicherheit der Systeme,
vor allem der flir das Business kritischen Sys-
teme, zu erhéhen.
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M | Es werden auf die Bedlirf- Definition und Umsetzung der wichtigsten ICT-

5.5 nisse der Stadtverwaltung Management-Prozesse mit Orientierung an einem
angepasste ICT-Manage- bekannten Framework wie zum Beispiel ITIL. Die
ment-Prozesse definiert damit gemeinten Managementprozesse beinhal-
und etabliert. ten beispielsweise: den Demand-Management-

Prozess, den Beschaffungsprozess, einen Ser-
vicekatalog, usw. Damit soll eine bessere Nut-
zung der ICT-Mittel durch die Verwaltungsabtei-
lungen erreicht werden.

5.6 Die Videolberwachung Die Regionalpolizei hat mehrere Videokameras
der Regionalpolizei wird im Einsatz. Es handelt sich dabei um verschie-
vereinheitlicht. dene Produkte, von verschiedenen Herstellern,

die nicht einheitlich supportet werden und die
auch nicht einheitlich mit der ICT-Infrastruktur
verbunden sind. Dieser Umstand muss mittelfris-
tig bereinigt werden.

5.7 Die Wertschopfungstiefe Nachdem in den letzten Jahren die Betreuung der
der ICT Stadt Brugg wird  ICT-Infrastruktur durch externe Dienstleister und
systematisiert. das erweiterte, eigene Team neu organisiert

wurde, soll in einem nachsten Schritt die Wert-
schépfungstiefe geklart und systematisiert wer-
den. Damit wird die Kostenentwicklung im ICT-
Bereich besser steuerbar.

5.8 Die Datenstruktur und das Die aktuelle Speicherung der Daten basiert auf

damit verbundene Berech-
tigungskonzept werden
Uberarbeitet.

einem sehr alten Konzept. Die dadurch entstan-
dene Struktur wird seit Jahren "gelebt". Sie muss
Uberarbeitet und systematisiert werden. Nur so
wird es mdglich sein, das Berechtigungskonzept
an heutige Anforderungen anzupassen.
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Z26: Die technischen Voraussetzungen erlauben, dass Behorden und Mitarbei-
tende Teile ihrer Arbeit ortsunabhdngig elektronisch erledigen kénnen.

Nr. Massnahmen Beschreibung
M | Die bisherigen Angebote Die Méglichkeit mobil zu arbeiten wurde schlei-
6.1 (Remote-Zugang, mobile  chend eingefiihrt. Veranderte Anforderungen an
Gerate, usw.) werden in die Mitarbeitenden fihrten zur Umsetzung von
ein Gesamtkonzept "Mobi- neuen Angeboten. Mitarbeitende im Aussen-
les Arbeiten" Uberfihrt. dienst, z.B. Schulsozialarbeit, Werkdienst, Forst-
betrieb, missen heute Uber moderne Hilfsmittel
verfigen, damit sie ihre Aufgaben wahrnehmen
kénnen. Projekte werden immer Ofters interdis-
ziplinar oder mit anderen Organisationen umge-
setzt. Solche Arbeitsgruppen organisieren sich
flexibel. Sie arbeiten zunehmend elektronisch.
Daher steigt der Bedarf an mobilen ICT-Hilfsmit-
teln. Das heutige Angebot soll in einem Gesamt-
konzept zusammengefihrt werden, damit in die-
sem Bereich die Planbarkeit und finanzielle Steu-
erung verbessert werden kann.
M | Es wird ein Mobile-Device- Der Einsatz von mobilen Geraten muss system-
6.2 Management (MDM) ein-  technisch zentralisiert gesteuert und abgesichert
gesetzt. werden.
M | Das bestehende WLAN Die Stadtverwaltung verfligt seit ein paar Jahren
6.3 | wird durch eine bessere, Uber ein WLAN, das nicht mehr genligend leis-
sichere Ldsung ersetzt tungsfahig, zu wenig sicher und nur rudimentar
ausgebaut worden ist. Damit modernes Arbeiten
madglich ist, muss ein gutes WLAN zur Verfligung
stehen.
M | Die Sitzungszimmer erhal- Modernes Arbeiten wird nur méglich sein, wenn
6.4 ten modernere Prasentati- die bestehenden Sitzungszimmer adaquat ge-

onstechnik.

nutzt werden kénnen. Sie verfiigen heute nur
Uber rudimentare Technik flr Préasentationen. Die
Ausristung der Sitzungszimmer soll daher ver-
bessert werden.
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Der Multifunktionsgerate-
park (Printer, Kopierer,
Scanner) wird an die heu-
tigen Bedlrfnisse ange-
passt (z.B. Einfihrung
Follow-me-Printing)

Die Stadt Brugg hat eine grosse Anzahl von gut
ausgestatteten Multifunktionsgeraten geleast.
Die grosse Anzahl liegt einerseits an der dezent-
ralen Organisation mit vielen Standorten. Dieses
Problem kann nicht durch den ICT-Bereich geldst
werden. Andererseits stehen Uberall gut ausge-
statte Gerate, deren Grundkosten hoch sind.
Durch verbesserte Nutzungsméglichkeiten kénn-
ten vermehrt Gerate mit einem geringeren Aus-
stattungsstand eingesetzt werden.

27: Bei ICT-Storungen und -Problemen ermdglicht ein etablierter Supportpro-
zess ein rasches Weiterarbeiten.

Nr.

Massnahmen

Beschreibung

7.1

Die Supportprozesse wer-
den genauer definiert und
die Mitarbeitenden ge-
schult.

Der Support durch das bestehende ICT-Team
funktioniert grundsatzlich gut. Es gibt jedoch
Verbesserungsmaoglichkeiten, damit das ICT-
Team besser und zielgerichteter Problemfalle 16-
sen kann.

7.2

Es wird ein Ticket-System
implementiert.

Das Ticket-System verbessert zusatzlich die Sup-
portprozesse und vereinfacht die Analyse von
Schwachstellen und das Einleiten von Verbesse-
rungsmassnahmen.
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Massnahmen «Mitarbeitende»

wirtschaftlich.

Nr. Massnahmen Beschreibung

8.1 Die ICT stellt den Mitar- Neue Mitarbeitende sollen die ICT-Mittel der
beitenden ein Schulungs-  Stadtverwaltung sofort gut einsetzen kénnen.
angebot flr die abtei- Das ICT-Team schult kinftig neue Mitarbeitende
lungsltibergreifenden Ap- systematisch bezliglich Arbeitsplatzinfrastruktur,
plikationen (z.B. OS und Betriebssystem und Office oder organisiert ex-
Office) zur Verfligung. terne Schulungsangebote, falls solche notwendig

werden.

8.2 Die ICT unterstitzt die Die fachbezogenen Applikationen, d.h. Software,
Fihrungsverantwortlichen die nur in einzelnen Abteilungen eingesetzt wer-
bei der Schulung ihrer den, kédnnen nur bedingt durch das ICT-Team
Mitarbeitenden auf fach- betreut und geschult werden. Das ist Aufgabe
bezogene Applikationen. der Abteilungen. Das ICT-Team unterstiitzt je-

doch die Fihrungsverantwortlichen bei dieser
Aufgabe mit seinem Wissen.

8.3 Die ICT erarbeitet ein Die fachbezogenen Applikationen, d.h. Software,
Konzept "Applikationsver- die nur in einzelnen Abteilungen eingesetzt wer-
antwortliche". den, kédnnen nur bedingt durch das ICT-Team

betreut und geschult werden. Das ist Aufgabe
der Abteilungen. Damit die Abteilungen diese
Aufgabe besser wahrnehmen, wird ein Konzept
"Applikationsverantwortliche" erarbeitet. Es soll
sicherstellen, dass fir fachbezogene Applikatio-
nen eine klar zugewiesene Person zustandig ist.
8.4 Die ICT-Projekte-Road- Der ICT-Bereich informiert regelmassig Gber die

map wird regelmassig den
Fihrungsverantwortlichen
zur Kenntnisnahme vorge-
legt.

nachsten Projekte, damit die Flihrungsverant-
wortlichen die dadurch entstehenden Verbesse-
rungsmoglichkeiten in ihren Bereichen erkennen
und sich bei Bedarf einbringen kénnen. Damit
werden die Weiterentwicklung der ICT-Infra-
struktur und die finanzielle Steuerung des ICT-
Bereichs verbessert.
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4.6 Massnahmen «Vernetzung, Zusammenarbeit»

Z9: Die ICT ist mit ICT-Organisationen von Gemeinden, Kanton und stadtnahen
Institutionen vernetzt.

Nr. Massnahmen Beschreibung

9.1 Das ICT-Team der Stadt Die Mitarbeit im Fachverband ICT-Fachleute Aar-

Brugg arbeitet aktiv im gauer Gemeinden bringt der Stadt Brugg einen
Fachverband ICT-Fach- grossen Nutzen aus dem Wissensaustausch, der
leute Aargauer Gemein- dort stattfindet. Die ICT-Fachleute suchen ge-
den mit. meinsam nach Synergiepotentialen und setzen

sich dafir ein, dass auf politischer Ebene gute
Entscheide im Bereich ICT gefallt werden. Insbe-
sondere setzen sie sich dafiir ein, dass die Ange-
bote des Kantons an die Gemeinden sinnvoll und
qualitativ gut sind.

9.2 Das ICT-Team der Stadt In den letzten Jahren konnte ein Wissensaus-
Brugg tauscht sich regel- tausch mit dem ICT-Team der IBB Energie AG in-
massig, institutionalisiert  stitutionalisiert werden. Da zum Teil gleiche oder
mit dem ICT-Team der ahnliche Technologien eingesetzt werden, konnte
IBB aus. man sich gegenseitig bei Projekten mittels Infor-

mationstransfer unterstitzen. Empfehlungen und
Erfahrungsberichte zu externen Dienstleistern
vereinfachen die Suche nach den richtigen Ex-
perten.

9.3 Das ICT-Team der Stadt In allen Gemeinden stehen in den nachsten Jah-
Brugg vernetzt sich mit ren im ICT-Bereich durch Digitalisierungsbestre-
den ICT-Verantwortlichen bungen Verdanderungen an. Das ICT-Team der
der umliegenden Gemein- Stadt Brugg sucht den direkten Kontakt mit den
den. Verantwortlichen der umliegenden Gemeinden,

um Wissen auszutauschen und Synergien zu fin-
den.
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Massnahmen «ICT-Dienstleistungen fiir Dritte»

Z210: Der Verband Soziale Dienstleistungen Region Brugg (SDLRB) wird als

Kunde weiterhin betreut, damit das damit verbundene Synergiepotential ausge-

schopft werden kann.

Nr. Massnahmen Beschreibung

10.1 Der Vertrag mit dem Ver- Der Verband Soziale Dienstleistungen Region
band SDLRB wird an aktu- Brugg ist ein Kunde der ICT der Stadt Brugg. Er
elle Anforderungen ange- nutzte bisher die ICT-Infrastruktur der Stadt
passt. Brugg, wie wenn er eine Abteilung der Stadt

ware In den letzten Jahren sind jedoch neue Be-
dirfnisse entstanden. Zudem muss der Daten-
schutz bzw. die Abgrenzung zwischen Verband
und Stadt verbessert werden. Aus diesem Grund
soll ein neuer, zeitgemasser Vertrag mit dem
Verband abgeschlossen werden.

10.2 FUr eine faire, transpa- Der Verband Soziale Dienstleistungen Region
rente Kostenverrechnung Brugg ist ein Kunde der ICT der Stadt Brugg. Er
wird eine Kostenrechnung bezahlt pro Arbeitsplatz eine Pauschale an die
erstellt. Stadt Brugg. Diese Pauschale muss Uberprift

werden. Gleichzeitig soll mittels transparenter
Kostenrechnung aufgezeigt werden, wie sich An-
derungswilinsche durch den Verband bei den ICT-
Mitteln auf den Preis niederschlagen.

10.3 Es werden separate Pro- Der Verband Soziale Dienstleistungen Region

jekt- und Supportprozesse
fir und mit dem Verband
SDLRB erarbeitet.

Brugg ist ein Kunde der ICT der Stadt Brugg. Die
Anzahl Arbeitsplatze ist in den letzten Jahren
stark gewachsen. Dies fuhrt zu immer mehr Sup-
portanfragen. Daher ist zwingend die gemein-
same Erarbeitung eines Supportprozesses ange-
zeigt. Es ist zum Beispiel ein First-Level-Support
innerhalb des Verbandes zu thematisieren. Der
Verband hat in den letzten Jahren auch regel-
massig Projekte umgesetzt, bei denen die ICT-
Infrastruktur mitbetroffen war. Das ICT-Team
der Stadt hatte dabei meist eine reaktive Rolle.
Dieser Umstand muss ebenfalls verbessert wer-
den. Es muss ein einfacher aber guter Projekt-
prozess mit dem Verband vereinbart werden.
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5 Roadmap

Die Roadmap zeigt den geplanten Ausflihrungszeitraum der «Top Massnahmen». Die
konkrete Umsetzung der Massnahmen ist abhangig von Budget- und Genehmigungspro-
zessen.

Top-Massnahmen 2020 | 2021 | 2022 | 2023 | 2024

M1.1 eBau Einflhrung

M1.2 e-Invoicing Einfihrung |

M2.1 Externe Kommunikationsplattform

M3.1 GEVER Einflihrung
M3.2 HiSoft Erweiterte Nutzung
M3.3 Personalmanagementsystem Einflihrung

|
\
M1.3 e-Services via Portal Einfihrung ‘
|
|
|
M3.6 Medienbruchfreie Prozesse (Schnittstellen) ‘ ‘

M4.1 Internes Kontrollsystem (IKS)
M4.2 ICT-Reglement Aktualisierung
M4.3 Vulnerability Management Einflihrung
M4.4 Identity & Access Management Einfiihrung [
M4.5 Eventlog Management System Einflihrung

M5.1 RZ Raume Modernisierung/Auslagerung
M5.2 Backend-Infrastruktur Erneuerung
M5.3 Core-Netzwerk Erneuerung/Ausbau
M5.4 Netzwerk-Infrastruktur Zonierung

MS5.5 ICT Management Prozesse

M6.1 Gesamtkonzept «Mobiles Arbeiten»
M6.2 Mobile-Device-Management

M6.3 WLAN Ersatz H
M6.4 Sitzungszimmer Prasentationstechnik

Legende: Ausloser fiir Massnahme ist Business, B Business & ICT, [} I1CT

Mit dem Begriff ,,Business" ist gemeint, dass die Ausldser dieser Massnahmen der Stadt-
rat, die Abteilungen oder auch externe Stellen, wie der Kanton Aargau, sind. Diese Mass-
nahmen sind von diesen Auftraggeberinnen/Auftraggebern genauer zu definieren und zu
beantragen bzw. zu bewilligen.

In den nachsten zwei Jahren missen zwingend ICT-Massnahmen umgesetzt werden. Es
handelt sich dabei um die Massnahmen 5.1 bis 5.4. Diese Massnahmen wurden in der
Vergangenheit immer wieder bis zum heutigen Zeitpunkt verschoben. Nun sind sie un-
umganglich. Sie erhalten die héchste Prioritat.

Im Idealfall kdnnte das Informatikteam andere Massnahmen frither als geplant angehen.
So ware es eigentlich sinnvoll, die ICT-Management-Prozesse (Massnahme 5.5) vollstan-
dig zu erarbeiten und in der Verwaltung zu verankern, bevor die Projekte der Verwaltung,
d.h. die Business-Massnahmen, umgesetzt werden. Das Gleiche gilt zum Beispiel auch fir
den Ersatz des Identity & Access Management oder die WLAN-Infrastruktur. Und auch
Massnahmen, die nicht als Top-Massnahmen klassifiziert wurden, gehéren dazu.

Die Roadmap der Top-Massnahmen zeigt gut auf, dass in den ndchsten Jahren Versaum-
nisse und Verschiebungen aus der Vergangenheit abgearbeitet werden muissen. Gleich-
zeitig sind die Anforderungen und Erwartungen an die ICT in den letzten Jahren bezlglich
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Performance, Sicherheit und Datenschutz gestiegen. Viele Projekte sind zudem von aus-
sen durch die ICT- und Digitalisierungsstrategien des Bundes und des Kantons Aargau
getrieben. Damit die Stadt Brugg mit den Entwicklungen im Umfeld mitgehen kann, muss
die ICT-Infrastruktur an die entsprechenden Anforderungen angepasst werden. Das ist
nun der vordringlichste Handlungsbedarf. Die ICT-Infrastruktur wird als ,,Werkzeug" er-
neuert, damit die sogenannten Business-Massnahmen umgesetzt werden. Diese haben
héhere Kundenzufriedenheit und eine verbesserte Effizienz bei den Verwaltungsprozessen
zum Ziel.

Der vollstdndige Massnahmenkatalog [3] im Anhang beinhaltet auch die Roadmap flr die
«weiteren Massnahmen».

Die in dieser ICT-Strategie aufgefihrten Massnahmen sind mit der Verabschiedung dieser
Strategie nicht automatisch zur Ausfitlhrung genehmigt. Samtliche Massnahmen werden
einzeln zur Umsetzung beantragt. Die Genehmigung der Ausflihrung erfolgt mittels
Budget- und/oder Verpflichtungskrediten. Projekte, die nur interne Kosten in Form von
Ressourceneinsatz auslésen, werden mittels Projektantragen oder Detailkonzepten dem
Stadtrat zur Genehmigung vorgelegt.
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6 Grundsatze

6.1 Zweck von Grundsatzen

Grundsatze sind Handlungsprinzipien, welche explizite strategische Vorgaben sowie impli-
zite Sichtweisen so konkretisieren, dass diese von allen Beteiligten (bspw. Verwaltungs-
abteilungen und ICT) verstanden werden und in der Entscheidungsfindung effizient und
konsistent angewendet werden kénnen.

Die Grundsatze vermitteln das gemeinsame Verstandnis Uiber die zukiinftige Ausrichtung
der ICT-Architektur und konzentrieren sich auf wichtige Themengebiete, in welchen Ent-
scheidungsunsicherheit herrscht.

Die Grundsatze setzen Rahmenbedingungen, um die ICT-Architektur als Ganzes optimal
im Sinne der Gesamtorganisation auf die Anforderungen auszurichten

Die Anwendung und Durchsetzung von Grundsatzen erfolgt tiber ICT-Governance und Ar-
chitekturmanagement-Prozesse.

6.2 Grundsatze Stadt Brugg

Die Grundsatze sind gruppiert nach den drei Architekturebenen: Geschaft, Applikationen
und Infrastruktur

Uberblick zu den Grundsatzen:

lGeschéftsorientierung IlWirtschaftIichkeit I Daten, Prozesse,
Geschaft Sichernhelt. |Broanisation

Herstellerunabhangigkeit Verfiigbarkeit

Standardsoftware Best of Breed Informations-
Sicherheit,
Datenschutz
I Integrationsféahigkeit Il Skalierbarkeit I

l Standardisierung Il Zentrale Infrastruktur I
l Virtualisierung Il Nachhaltigkeit I

Umgang mit
Daten

Kommuni-
kation

Applikationen

Security-by-
Default

Frameworks

Infrastruktur

6.2.1 Grundsitze auf Ebene Geschift
e Geschaftsorientierung: Die ICT orientiert sich an den strategischen und operati-
ven Zielen der Stadtverwaltung und deren Geschaftsprozessen.

e Wirtschaftlichkeit: Entscheide im Bereich ICT berlicksichtigen den wirtschaftli-
chen und nutzbringenden Einsatz der finanziellen Mittel aus Sicht der gesamten
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Stadtverwaltung.

Sourcing: Strategisch wichtige und/oder geschaftskritische ICT-Services werden
nicht ausgelagert. Andere Services kénnen, aufgrund von betriebswirtschaftlichen
Kriterien, fur ein selektives Sourcing (Teilauslagerung von Aufgaben/Dienstleis-
tungen) wo sinnvoll in Betracht gezogen werden. Die Abhangigkeit von einem ein-
zelnen Anbieter ist zu vermeiden.

Aspekte wie Umweltvertraglichkeit und Nachhaltigkeit werden berlicksichtigt, so-
weit wirtschaftlich und technisch mdéglich.

Mehrfachnutzung: Es werden einheitliche Standard-Lésungen fiir abteilungs-
Ubergreifende Funktionen und Services eingesetzt.

Portfoliomanagement: Die ICT fihrt ein Angebotsportfolio (Verzeichnis von
standardisierten ICT-Services) und schafft damit Transparenz bezliglich Angebot
und Kosten; strategisch wichtige und/oder geschaftskritische ICT-Services sind
definiert.

Mobilitat: Die ICT unterstltzt die arbeitsplatz- beziehungsweise ortsunabhangige
Durchflihrung von Prozessen.

Herstellerunabhangigkeit: ICT-Loésungen sollen derart gestaltet werden, dass
eine realisierte ICT-Unterstitzung nicht nur durch einen Hersteller erbracht wer-
den kann bzw. nur ein einzelnes Produkt in Frage kommt (Dual- bzw. Multi-
Vendor-Strategie).

Verfiigbarkeit: Die Anforderungen an die Verfligbarkeit, Leistungsfahigkeit und
Zuverlassigkeit der ICT-Systeme richten sich nach den spezifischen Geschaftsan-
forderungen.

Grundsatze auf Ebene Applikationen

Standardsoftware: Der Einsatz von Standardsoftware ist einer Eigenentwicklung
vorzuziehen.

Best of Breed: Die jeweils «beste» Softwareldsung flir jedes Fachgebiet wird be-
vorzugt, sofern die Anforderungen mit bestehenden bzw. gleichen Systemen nicht
sinnvoll abgedeckt werden kdénnen. Integrationsaufwande und Medienbriiche sind
beim Entscheid zu berlicksichtigen.

Integrationsfahigkeit: Medienbriiche sind zu vermeiden und die Schnittstellen
zwischen Applikationen zur Unterstlitzung durchgangiger Informationsflisse sind
dokumentiert und effizient betreibbar.

Skalierbarkeit: Anforderungen an die Skalierbarkeit werden im Rahmen der Eva-
luation von neuen Ldsungen individuell beurteilt.
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Grundsatze auf Ebene Infrastruktur

Standardisierung: Eine mdglichst hohe Homogenitat an Produkten, Technologien
und Herstellern ist anzustreben.

Zentrale Infrastruktur: Die definierten internen ICT-Services werden grundsatz-
lich Gber die zentrale Infrastruktur bereitgestellt und betrieben.

Virtualisierung: Die Steigerung der Plattform-Virtualisierung ist anzustreben.
Neue Losungen missen die Anforderung der Virtualisierung erfillen.

Nachhaltigkeit: Nachhaltig vor kurzfristig - Neue Komponenten werden so einge-
fuhrt, dass Entwicklung und Betrieb im erwarteten Lebenszyklus wirtschaftlich und
funktional sichergestellt sind.

Grundsatze zu Daten und Sicherheit

Umgang mit Daten: Alle Daten haben einen fiir die Qualitat und den Lebenszyk-
lus verantwortlichen Inhaber sowie eine klar definierte Quelle.

Informationssicherheit und Datenschutz: Die notwendige Verfligbarkeit, Ver-
traulichkeit und Integritat von Daten, Verfahren und Anwendungen sowie der da-
flr bendtigten Systeme und Kommunikationsmittel sind durch angemessenen
Schutz gegen Missbrauch sicherzustellen. Gesetzliche, regulatorische und interne
Vorgaben/Weisungen zum sicheren Umgang mit geschéftlichen und persénlichen
Daten werden eingehalten.

Security-by-Default: Alle relevanten Sicherheitseinstellungen missen bereits in
der Grundkonfiguration des Services aktiviert sein.

Grundsatze zu Prozesse und Organisation

Kommunikation: Die ICT kommuniziert offen, regelmassig, friihzeitig und trans-
parent gegenlber strategischen Partnern, Stakeholdern und Nutzenden. Eine
rechtzeitige Information im Rahmen von Veranderungsprozessen ist sichergestellt.

Frameworks: Die ICT orientiert sich bei der Definition von Prozessen und Stan-
dards an etablierten Frameworks wie ITIL (IT Infrastructure Library), COBIT (Con-
trol Objectives for Information and Related Technology), BSI-Standards (Bundes-
amt fur Sicherheit in der Informationstechnik) und weiteren.
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7 ICT-Organisation und Prozesse

7.1 ICT-Organisation

Zur Bewaltigung der aktuell anfallenden Aufgaben sind zwei ICT-Professionals (Vollpen-
sum) erforderlich. Dieses ICT-Team wird vom Leiter Projekte und Controlling gefiihrt. Er
kann nur einen Teil seiner Arbeitszeit fir die ICT-Belange einsetzten. Die ganze ICT-Or-
ganisation ist darauf ausgerichtet, dass der ICT-Betrieb mit den zur Verfligung stehenden
220 bis 250 Stellenprozenten sichergestellt und weiterentwickelt werden kann. Damit das
maoglich ist, wird das ICT-Team von verschiedenen externen Diensteistern unterstiitzt.

Das ganze Team Projekte und Controlling wird durch den Stadtschreiber gefiihrt. Es ist
Teil der Stadtkanzlei und somit des Ressorts des Stadtammanns. Um den Stadtschreiber
bei seiner Aufgabenerfiillung etwas zu entlasten, wird das Thema ICT aktuell direkt vom
Stadtammann betreut. Der Leiter Projekte und Controlling geht selbststandig auf den
Stadtammann zu, wenn er Fliihrungsentscheide bendtigt. Monatlich ist zudem eine Infor-
mationssitzung zum Thema ICT vereinbart.

7.2 Wertschopfungstiefe

Die Wertschopfungstiefe (Anteil Eigenleistung durch ICT-Organisation) soll im Zeitraum
2020 - 2024 so gestaltet werden, dass die anfallenden Aufgaben mit der bestehenden
ICT-Organisation zu bewaltigen sind.

Durch die zunehmende Digitalisierung in den Verwaltungen bei Stadt, Kanton und Bund
sowie vermehrtem Einsatz von E-Government Services verlagern sich gewisse Aufwdnde.
Verwaltungsaufgaben kénnen effizienter abgewickelt werden dank ICT. Der Aufwand flr
ICT-Beratung und Bereitstellung steigt voraussichtlich. Bei der ndachsten Strategieiber-
prifung soll geklart werden, ob vermehrt Fremdleistungen genutzt oder zusatzliche Stel-
lenprozente geschaffen werden sollen.

7.3 ICT-Prozesse

Die Prozesse der ICT sollen kinftig schlank dokumentiert und etabliert werden; in Anleh-
nung an das ITIL-Framework. Die ICT-Organisation hat momentan aufgrund von anderen
wichtigen Projekten nicht genligend Ressourcen, um zuerst ein eigenes, auf die Bedirf-
nisse der Stadt Brugg bzw. der Stadtverwaltung zugeschnittenes Framework zu definie-
ren. Die Umsetzung der entsprechenden Massnahme (M5.5) wird fir das Jahr 2022 vor-
gesehen. Die aktuell gelebten, zum Teil dokumentierten Prozesse werden bis zu diesem
Zeitpunkt sinnvoll weiterentwickelt. Im Jahr 2022 werden sie konsolidiert, erganzt und
mit aktuell noch fehlenden, Ubergeordneten Vorgaben zu Geschéftsprozessen in Einklang
gebracht.

Prioritér sind die folgenden Prozesse mit konkretem Nutzen flr die Verwaltungsabteilun-
gen und die Benutzer.

Demand Management (ICT-Bedarf und neue Anforderungen der Abteilungen)
Request Fulfilment (ICT-Anfrage oder Bestellung eines Benutzers)

Incident Management (Stérungsbehebung)

Change Management (Anderungen)

Access Management (Berechtigungen)

Informationssicherheits-Management und Datenschutz



Stadt Brugg

Titel ICT-Strategie Stadt Brugg 2020 bis 2024

Seite 31/33

Glossar - Fachbegriffe

Abkirzung / Begriff

Beschreibung

Access Management

Der Prozess, der fir die Zulassung der Nutzung von ICT-Ser-
vices, Daten und anderen Assets durch Anwender verantwortlich
ist.

Das Access Management bietet Unterstlitzung beim Schutz der
Vertraulichkeit, Integritdt und Verfligbarkeit von Assets, indem
sichergestellt wird, dass nur berechtigte Anwender auf die jewei-
ligen Assets zugreifen oder Modifikationen an diesen vornehmen
kénnen. Das Access Management setzt die Richtlinie des Infor-
mation Security Managements um und wird teilweise auch als
Berechtigungs-Management oder Identity Management (Identi-
tats-Management) bezeichnet.

BYOD

Bring your own device — Mitarbeitende der Verwaltung oder Be-
hoérdenmitglieder nutzen ein privat beschafftes Gerat, um ICT-
Leistungen der Stadt zu nutzen. Ublicherweise werden in solchen
Fallen Geschaftsanwendungen mit geeigneten Mitteln von priva-
ten Anwendungen abgegrenzt.

CAG

Citrix Access Gateway, Remotezugriff eines Benutzers auf seinen
Citrix Desktop

Citrix XenApp

Loésung der Firma Citrix flr serverbasierte Bereitstellung von
standardisierten Anwendungen basierend auf der Terminal Ser-
ver Lésung von Microsoft.

Demand
Management

Der Prozess, der fur daflir verantwortlich ist, den Bedarf des
Kunden an Services zu verstehen, vorherzusehen und zu beein-
flussen.

E-Gorvernment
(eGov)

Vereinfachte Durchfiihrung von Prozessen zwischen kommuna-
len-, kantonalen- und Bundes-Verwaltungsstellen sowie zwischen
Verwaltung und Blirgern unter Einsatz von digitaler Informations-
und Kommunikationstechnologie.

Fat Client

Vollwertig ausgestatteter, leistungsfahiger Desktop-Computer
oder Laptop. Das Betriebssystem und die Anwendungssoftware
sind normalerweise auf dem Fat Client installiert.

Geo-Redundanz

Betrieb von zwei oder mehreren Servern in 6rtlich voneinander
getrennten Rechenzentren.

GEVER

Gever steht flir «GEschafts VERwaltung» und beschreibt die
elektronische Aktenfiihrung in den 6ffentlichen Verwaltungen der
Schweiz. Mit Hilfe einer spezialisierten Software werden Ge-
schafte der Verwaltung und deren Unterlagen elektronisch abge-
wickelt und aufbewahrt.

Handlungsbedarf

Definiert die Notwendigkeit, Veranderungen im Business oder in
der ICT vorzunehmen.
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Handlungsfeld

Handlungsbedarf, Optimierungspotenziale und Massnahmen wer-
den zu Handlungsfeldern zusammengefasst.

ICT

Information and Communications Technology

ICT-Strategie

Leitet sich aus den Leitsatzen des Stadtrates (,Unternehmens-
strategie") ab. Sie gibt durch Planungspramissen und strategi-
sche Vorgaben den formalen und verbindlichen Rahmen fir die
Weiterentwicklung der ICT vor.

Eine ICT-Strategie wird regelmassig Uberprift und bei Bedarf an-
gepasst. Eine ICT-Strategie gibt eine Vision und Leitplanken vor
und verbindet das Vorhandene mit dem notwendigen Neuen.

Incident Der Prozess, der fiir das Management des Lebenszyklus aller In-

Management cidents verantwortlich ist. Das Incident Management stellt die
schnellstmdgliche Wiederherstellung des normalen Servicebetrie-
bes und die Minimierung der Auswirkungen auf das Business si-
cher.

ITIL IT Infrastructure Library - Rahmenwerk von Prozessen welche ei-
nen Best-Practice Vorschlag fiir das IT Service Management be-
schreiben

LWL Lichtwellenleiter — Glasfaserkabel zur optischen Ubertragung von
Daten

MFP Multifunction-Printer — Gerdt welches neben der Druckfunktion

noch mehrere weitere Funktionen anbietet. Oft sind dies Kopie-
ren, Scannen, Faxen.

Request Fulfilment

Der Prozess, der flur das Management des Lebenszyklus aller Ser-
vice Requests (formale Anfrage oder Bestellung eines Benutzers)
verantwortlich ist.

Server Hosting

Auslagern von Servern in das Rechenzentrum eines Dienstleis-
ters, der die Server je nach vereinbartem Leistungsumfang auch
betreibt und Uberwacht. Der Zugriff auf die Server erfolgt Uber
ein Wide Area Network (WAN)

Service

Ein Service (Dienst) ist eine klar abgegrenzte Funktionalitat, die
ein Servicegeber einem Servicenehmer lUber eine oder mehrere
Schnittstellen bereitstellt. Jedem Service liegt ein Vertrag zu-
grunde. Der Vertrag legt einerseits die bereitgestellte Funktiona-
litat und andererseits nichtfunktionale Eigenschaften (QoS -
Quality of Service), wie z. B. Sicherheitslevel oder Performance,
fest.

SLA

Service Level Agreement - Vereinbarung uber die Qualitat und
den Preis einer Dienstleistung

Thin Client

Einfacher Computer, der dazu dient, Zugriff auf Anwendungen zu
ermadglichen, die auf einem Server laufen. Der Thin Client ist in
der Regel nicht in der Lage, diese Anwendungen lokal auszufiih-
ren.
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